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FRAKTION IM RAT DER
BLUTENSTADT LEICHLINGEN

Datum:14.12.2023
Herrn
Biirgermeister Frank Steffes
Stadtverwaltung Leichlingen
Rathaus

42799 Leichlingen

Anfrage der SPD-Fraktion zum Cyberangriff auf den Dienstleister SIT und dessen Folgen

Sehr geehrter Herr Blirgermeister,

der kriminelle Angriff auf den Dienstleister SIT (Sidwestfalen IT) — bei dem auch die
Stadt Leichlingen einen groRen Teil digitaler Angebote und Dienstleistungen in An-
spruch nimmt und dessen Verbandsmitglied unsere Stadt ist — liegt nun bereits mehre-
re Wochen zurtick. Dennoch liegt eine Aufklarung der Vorgange und eine Wiederinbe-
triebnahme groRerer Teile der stadtischen IT-Infrastruktur in weiter Ferne.

Viele Biirgerinnen und Burger haben sich mit Fragen an uns gewandt, die uns auch um-
treiben und um deren Beantwortung wir daher bitten:

1. Umfang eines moglichen Datenverlustes: Welche personlichen Daten der Leich-
linger Blrgerinnen und Biirger sind von dem Sicherheitsvorfall betroffen? Wir
bitten um Nachfrage bei der SIT, inwieweit Daten kompromittiert oder gestoh-
len wurden.

2. MaRnahmen zur Datensicherheit: Bitte lassen Sie durch die SIT darstellen, wel-
che SicherheitsmaBRnahmen zur Datensicherheit in Kraft waren? Sind alle Da-
tenschutzrichtlinien und -standards vollstandig eingehalten worden?

3. Aktueller Stand: Wie ist der derzeitige Stand der Untersuchungen zu diesem
Vorfall? Welche Schritte unternimmt die SIT und welche weiteren Schritte kann
die Stadt Leichlingen unternehmen, um derartige Vorfalle in Zukunft zu verhin-
dern?

4. Wie bewertet die Stadt Leichlingen die Aussicht auf mogliche Regressforderun-
gen und wird es eine gemeinsame Initiative der betroffenen Kommunen geben?

Uns liegt die Transparenz und eine umfassende Information der Offentlichkeit zu die-
ser Angelegenheit am Herzen. Die Burgerinnen und Burger haben ein Recht auf Weiter-
gabe der Erkenntnisse, da insbesondere die Sicherheit der personlichen Daten von gro-
RBer Bedeutung ist.

Leider lassen jungste Presseberichte Zweifel an der Sicherheitsarchitektur und den
Standards bei der SIT aufkommen — obgleich die Informationen der Stadtverwaltung zu
den Qualitaten der SIT als kompetenter kommunaler Dienstleister uns in der Vergan-
genheit keinerlei Anlass zur Sorge gegeben haben.



Wir verweisen auf folgende Berichte:

« ,Cyberangriff: IT-Experte erhebt schwere Vorwiirfe gegen Stidwestfalen-IT* —
Bericht des WDR vom 8.12.2023 (https://www1l.wdr.de/nachrichten/landespoli-
tik/vorwurf-hackerangriff-suedwestfalen100.html)

* ,Admin123456 :So leicht kamen die Hacker in die Systeme der Stidwestfalen-IT
— Bericht der Siegener Zeitung vom 12.12.23

» ,Cyberangriff auf Stidwestfalen — Regressforderungen gegen SIT“ — Bericht der
Westfalenpost vom 8.12.23

“

Furr die Beantwortung der Fragen bedanken wir uns im Voraus.

Mit freundlichen GriiRen
Gez.

Tobias Rottwinkel Matthias Ebecke
Ratsmitglied Ratsmitglied
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